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31. ordentlicher Landesparteitag der FDP Brandenburg

am 03. September 2022
Beschluss
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BETR.: Losegeldzahlungen bei Ransomware-Angriffen: ein
geostrategisches Risiko
Antragsteller: Landesfachausschuss 1 (Innen, Kommunales, Justiz, Europa &

Internationales)

Der Landesparteitag moge beschliel3en:

Erpressungstrojaner in Form sogenannter Ransomware sind in den letzten Jahren zu einer
ernsthaften und dauerhaften Bedrohung fiir die deutsche und europdische Wirtschaft

herangewachsen.

Insbesondere die zunehmende Bereitschaft zu Lésegeldzahlungen hat sich fir Deutschland zu

einem massiven geostrategischen Risiko entwickelt hat, das nicht langer ignoriert werden darf.
Die Freien Demokraten in Brandenburg setzen sich daher dafir ein, ...

e Malnahmen und Anreize dafiir zu schaffen, die Losegeldzahlungen bei Ransomware-

Angriffen effektiv unterbinden.

e Unternehmen zu unterstitzen, die durch Ransomware-Angriffe in eine finanzielle
Notlage geraten. Etwa (iber einen Hilfsfonds, sodass diese nicht gezwungen werden,
Losegelder zu zahlen. Die Unterstiitzung sollte jedoch an Bedingungen geknipft sein,
welche sicherstellen, dass die Opfer ihre Pflicht zur eigenstandigen Absicherung nicht

vernachldssigen.

e fiir Unternehmen ab einer bestimmten GrofRe eine Meldepflicht fiir Ransomware-

Angriffe und Losegeldzahlungen einzufiihren.

e Versicherungen zu fordern, die die verursachten UmsatzeinbuRen und

WiederherstellungsmalRnahmen absichern. Da die Versicherer zunehmend starke
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SicherheitsmalRnahmen bei den Versicherungsnehmern einfordern, besteht hier die
Moglichkeit, die IT-Sicherheit in der Breite signifikant zu erhéhen, ohne weitere

regulatorische MaRnahmen treffen zu missen.

Versicherungen, die Lésegeldzahlungen absichern, zu unterbinden.

die steuerliche Absetzbarkeit von Ransomware-Losegeldzahlungen (§ 33 EStG)

abzuschaffen.

Mafinahmen zu forcieren, die deutschen Unternehmen in Zukunft Methoden und
Technologien bereitstellen, um an sie gestellte IT-Sicherheitsanforderungen effektiv und

dennoch moglichst kostengiinstig erfiillen zu kénnen.

offentlichen Einrichtungen zu untersagen, Lésegeldzahlungen zu leisten und diese

Grundsatzentscheidung auch 6ffentlich zu kommunizieren.




