Beschluss

des 30. Ordentlichen Landesparteitags der FDP Brandenburg
am 18. Dezember 2021 in Falkensee

»Eine neue Strategie fiir Brandenburgs Cybersicherheit“s

Brandenburgs Verwaltung, Wirtschaft und Zivilgesellschaft sind zentral auf die vernetzten Systeme der
digitalen Welt angewiesen. Dem jlingsten Anstieg von Internetkriminalitdt und Cyber-Terrorismus
sieht die Landesregierung jedoch tatenlos zu. Dabei stellen systematische und ausgekligelte
Cyberangriffe eine groRe Herausforderung fir die Sicherheit des Landes und der Brandenburgerinnen
und Brandenburger dar. Um diesen wachsenden Bedrohungen zu begegnen, schlagen die Freien

Demokraten eine neue Cybersicherheitsstrategie vor.

Im Mittelpunkt dieser Strategie stehen die Brandenburgerinnen und Brandenburger. Wir wollen mehr
Sicherheit schaffen, ohne die Grund- und Freiheitsrechte der Menschen in Brandenburg zu
beschneiden oder zivilgesellschaftlichen Hacktivismus zu kriminalisieren. Denn wir sind berzeugt:
unsere Infrastruktur lasst sich nur durch das vertrauensvolle Zusammenwirken von Landesregierung,

Kommunen und Biirgerinnen und Blirgern gleichermalien sichern.
Hierzu ergreifen wir folgende MaBnahmen:

e Das CERT-BB stellen wir unabhangiger auf und bauen es als zentrale Stelle im Bereich der IT-
Sicherheit aus. Neben den bisherigen Defensivmallnahmen wie dem Perimeterschutz und der
Netziiberwachung sollen auch die Kapazitaten fiir OffensivmalRnahmen ausgebaut werden.
Dabei sollen Penetrationstests auch regelmaRiger eigeninitiativ und ohne Beauftragung des
ZIT-BB erfolgen kdnnen und sich neben Landesbehérden auch auf Kommunen erstrecken.

e Das CERT-BB soll ebenso um ein zentrales, kommunales Lagezentrum als Warn- und
Informationsdienstleister erganzt werden, damit flaichendeckend eine standardisierte und auf
die Anforderungen der Kommunen abgestimmte Informationssicherheit etabliert werden
kann.

e In der Kommunikation von und mit Behdrden wollen wir vermehrt kryptografische Standards
etablieren, um die Auswirkungen von Datenlecks zu minimieren.

e Wir werden ein landesweites System fiir den Informationsaustausch aufbauen, das allen
offentlichen und privaten Sektoren zuganglich ist. Dieses soll den sofortigen Austausch von

Informationen (iber Cyberbedrohungen erleichtern. Ebenso wollen wir die Vernetzung der



Akteure von Land, Kommunen und Zivilgesellschaft im Rahmen einer jahrlichen
Landeskonferenz flir Cybersicherheit férdern.

Wir werden Anreize flr eigeninitiative Sicherheitsforschung der brandenburgischen
Zivilgesellschaft schaffen. Hierzu soll das Land neben einer Responsible Disclosure Policy auch
ein Bug Bounty Programm ins Leben rufen und einen klaren Rechtsrahmen fir Externe
schaffen, die daran mitwirken wollen, das Landesnetz sicherer zu machen.

Das Land soll die Bevolkerung neben klassischer Kriminalitat kiinftig auch starker fur Delikte
im digitalen Raum sensibilisieren. So sollen unter anderem Leitfaden und Beratungsangebote
fiir Unternehmen und Biirgerinnen und Biirger in Brandenburg erarbeitet werden, die gangige
Angriffsszenarien und Schutzmoglichkeiten fiir die eigene IT-Infrastruktur erklaren.

Wir setzen uns dariber hinaus fiir die Schaffung einer Landeszentrale fir digitale Bildung ein.
Diese stellt Informationen, Materialien und Kurse bereit, um bei Menschen aller Altersklassen
das Verstandnis iber die Grundlagen der Digitalisierung, aktuelle technische Entwicklungen
und gesellschaftliche Debatten zu férdern, damit sie als aufgeklarte und verantwortungsvolle
Blirgerinnen und Biirger in einer digitalisierten Welt agieren konnen. Dabei sollen
insbesondere Themen wie Desinformation, IT-Sicherheit, Datenschutz und kinstliche
Intelligenz, aber auch Hatespeech, Cybermobbing und Online-Sucht abgedeckt werden.

Wir werden die staatliche Unterstlitzung fiir neu gegriindete Unternehmen und die Ansiedlung
von KMU im Bereich der Cybersicherheit verstarken.

Wir erkennen an, dass MaBnahmen wie der Staatstrojaner oder die Online-Durchsuchung zu
mehr Schwachstellen in unserer sicherheitsrelevanten Infrastruktur fiihren. Wir lehnen diese
konsequent ab. Weiterhin setzen wir uns — auch lUber den Bundesrat — fiir ein freies und
offenes Internet ein, in welchem die Grundrechte der Blirgerinnen und Bulrger respektiert

werden.



